BEZPECNOST INFORMACi | MANAGEMENT SLUZEB IT

Spoleénost A-KOMPLEX Ostrava a.s. je poradenskou spole¢nosti, ktera se zaméfuje
na poskytovani komplexnich sluzeb v oblastech systémd fizeni a vzdélavani.

Pro oblast bezpecnosti informaci poskytujeme nasledujici sluzby:
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uvodni pfezkoumani systému bezpeénosti informaci

analyzu zabezpeceni pocitatovych siti

zabezpeceni jednotlivych aplikaci

dodavku a konfiguraci chybéjicich softwarovych a hardwarovych komponent
navrh firemnich procesu eliminujicich bezpeénostni rizika

zavedeni navrzenych procesu ve firmé
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ISO/IEC 27001 SYSTEM MANAGEMENTU
BEZPECNOSTI INFORMACI

V8echny informace, které maji pro organizaci hodnotu, je nutné vhodnym
zplisobem chranit. S rostouci propojenosti prostfedi jednotlivych organizaci
jsou informace vystaveny zvySujicimu se poctu rdznych hrozeb
a zranitelnosti. Informace mohou existovat riznych podobach. Mohou byt
vytistény nebo napsany na papife, ulozeny v elektronické formé, posilany
postou nebo e-mailem.

Bezpednosti informaci Ize dosahnout implementaci soustavy opatfeni, ktera
mohou existovat ve formé pravidel, postupl, procedur, organizaéni
struktury, softwarovych a hardwarovych funkci. Pro udrZeni pravni shody
adobrého jména organizace muze byt bezpeénostinformaci zasadni.

Norma CSN ISO/IEC 27001 poskytuje organizacim navod a pozadavky na
zavedeni tzv. Systému managementu bezpecnosti informaci(ISMS -
Information Security Management System).

Obsahuje soubor pravidel pro ochranu a bezpeénost informacnich aktiv
(tedy nejen informaci, ale i napf. kliCového hardwaru, softwaru,
zaméstnanc(, know-how atd.) uvnitf organizace.

ZVYSENi KONKURENCESCHOPNOSTI ORGANIZACE

soulad s legislativnimi pozadavky
posileni pozice ve vybérovych fizenich
vyhoda pfed konkurenci

predchazeni IT riziklim

redukce ztrat z bezpe€nostnich udalosti
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zvy$eni povédomi zaméstnancl o informaéni bezpecnosti
optimalizace a snizeni nakladd na spravu IT techniky
zlepSeni organizace a spravy dat

zavedeni principC feSeni neshod nejen v oblasti IT

EFEKTIVNOST V OBLASTI IT

BEZPECNOST INFORMACI NA PRVNIM MISTE

m vytvofeni vzajemné korektnich vztahl s dodavateli a zakazniky
s ohledem na bezpecnost informaci

m Uspora nakladu v souvislosti s feSenim nasledk(
bezpeénostnich incidentt

zefektivnéni ochrany a bezpecnosti informacnich aktiv

zavedeni procesu kontinuélniho zlepSovani v oblasti rizik
informacni bezpecnosti

ISO/IEC 20000 MANAGEMENT SLUZEB

Norma ISO/IEC 20000:2005 je prvni celosvétovy standard, ktery se specialné vztahuje k managementu sluzeb IT
a zaméfuje se na zlepSovani kvality, zvySovani efektivity a snizeni nakladd u IT procesh. ISO 20000, které vzeslo
ze standardu BS 15000, popisuje integrovanou sadu procesu fizeni pro poskytovani sluzeb IT a obsahoveé se fidi
ustanovenimi IT Infrastructure Library (ITIL).

Pro organizace mlze implementace normy I1SO 20000
znamenat tyto kliCové pfinosy

m standardizaci procesU a zefektivnéni €innosti pfi poskytovani
sluzeb

m  ziskani uceleného pfehledu o nékladech sluzeb
pro jednotlivé skupiny uzivatelt

fizeni sluZeb od strategie k vlastni urovni sluzeb

minimalizaci vypadkud s podstatnym zvySenim kvality podpory
a dostupnosti sluzeb (fizeni a redukce rizik)

optimalizaci procesu poskytovani sluzeb
standardizaci procest umoznujici rychlé pfizptisobeni
zménam v podnikani nebo rozdilnym poZadavkim zakaznik(

m  ziskani konkurencni vyhody pfed ostatnimi poskytovateli
sluzeb

ISO/IEC 20000

Tato mezinarodni norma se sklada ze dvou Easti se spoleénym nazvem Informacni technologie — Management sluzeb.

Cast 1: Specifikace ISO/IEC 20000-1 je uréena pro posuzovani a pipadné certifikaci kvality IT sluzby. Prosazuje
pfijeti integrovaného procesniho pfistupu k efektivni dodavce fizenych sluzeb tak, aby byly spinény pozadavky z&-
kaznika. K zajisténi téchto pozadavku definuje norma fadu vzajemné souvisejicich ¢innosti.

Cast 2: Soubor postupii ISO/IEC 20000-2 slouzi jako navod pro zavedeni funkéniho systému. Upfesiuje
pozadavky na fizeni procesu, které jsou urCeny pro dodavku fizenych sluzeb. Implementaci Managementu sluzeb Ize
dosahnout zvySeni efektivnosti a neustalého zlepSovani drovné poskytovanych sluzeb.
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